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CYBER SICUREZZA

SMART CITIES - GDPR




SMART CITY: 6 ASPETTI CHIAVE

SMART ECONOMY

INNOVAZIONE TECNOLOGICA
OCCUPAZIONE - PRODUTTIVITA'

L'economia deve puntare sull'occupazione e sulla
produttivita attraverso linnovazione tecnologica e la
collaborazione tra pubblico e privato

SMART PEOPLE

SOCIETA PARTECIPATIVA E INCLUSIVA
CONDIVISIONE - APPROCCIO BOTTOM UP

| cittadini diventano protagonisti e dialogano
apertamente con le istituzioni grazie a un sistema
informativo integrato

SMART LIVING

COMFORT - SICUREZZA - BENESSERE

Al cittadini vanno garantitl tuttl gli aspetti relativi a
—
-

salute, educazione, sicurezza, cultura_ e le nuove
tecnologie aiutano a offrire servizi migliori
e piu efficienti,
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DERE LE CITTA INTELLIGENTI
NA GOVERNANCE DEI DATI
SIGNIFICATIVA FIN DALLA SUA PROGETTAZIONE
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3 Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

IWGDP

INTERNATIONAL WORKING ON DATA PROTECTION IN TECNOLOGY
«BERLIN GROUPWY»

Working Paper on “Smart Cities”

Date 2023.09.08

International Working Group on Data Protection in Technology. Working Paper

adopted at the 70th Meeting on 29th-30th November 2022, written procedure prior to
71st Meeting on 7th-8th June 2023.



LA DIGITALIZZAZIONE DELLE SMART CITIES
SONO DEI PROCESSI
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RACCOLTA DECISIONE

=
Control A

ANALISI




SMART CITIES POSSIBILISCENARI

1 RACCOLTA 2 ANALISI 3 DECISIONI

Reti di sensori
loT

Video
Sorveglianza

Droni

Reti WiFi

- Profilazione

A

“Gemel | 17

digitali

— comparazione

~ Controllo del

traffico

Trasporti
pubblici

Definire
politiche
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QUANTOVALGONG DATP
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*Dettagli della carta di credito: da 5a 16 euro

eScansione della patente: da 4 a 21 euro

eScansione del passaporto: da 4 a 13 euro

eServizi in abbonamento: da 0,40 centesimi a 7 euro

eDati identificativi (nome completo, codice fiscale, data di nascita,
numero di cellulare): da 0,40 centesimi a 8 euro)

£, *Selfie con i documenti (passaporto, patente): da 33 a 50 euro

*Cartelle cliniche: da 0,84 centesimi a 25 euro
§ *Conto corrente bancario: da 1/10% del valore
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GDPR: Ungioco di squadra

competenze multidisciplinari

Data Protection G D P R

Insiemedelle procedure e delle disposizionifinalizzate alla protezione dei
dati personali ®m Cyber ®Formazione ™ Registry B Policy

Teammultidisciplinare: competenze legal & legaltecholtre che di
cybersicurezzasono elementi essenzialiper dare concretezzaal GDPR

@ Sicurezzalnformatica ® Formazione

Approccio basatosul rischio e Ruolo determinante per la

misure di accountability gestione della privacy

® Registry @ Policy

Documenti fondamentali per la Documenti obbligatori volti ad

conformita al GDPR indicare le modalita di
trattamemto

www. trustdatasolutions.it
© 2023 All Rights Reserved.



COME POSSO PROTEGGERE IL DATO?
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DATA SOLUTIONS

BY DEFAULT

PRIVALY BY
DESIGN
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RESPONSABIUEELTRATTAMENTO
UNASCELTAONSAPEVOLE

| titolare ha la responsabilita di scegliere per tale incarico

un soggetto/organismo che presenti garanzie sufficienti

per mettere in atto le prescritte misure tecniche e

organizzative adeguate.
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PA & Cybersicurezza

Analizzareformare proteggere

ACN Codice Appalti 2023 Codice di comportamento
Autorita nazionaleper la Art 108 comma 4 dei dipendenti pubblici
cybersicurezza DPR 81/2023

regole per quanto riguarda
i controlli di sicurezza
sui dispositivi elettronici, al
fine di limitare ed evitare
gli attacchi informatici.

www. trustdatasolutions.it
© 2023 All Rights Reserved.



Approccio asset based

Ispezionoe valuto le vulnerabilita

@

Contesto Analizzare
Identifico il riscio Anlizzoil rischio e lo vado a

ponderare
Loop / Trattare
Monitorare e controllare Trattare il rischio

costantemente Accettare il rischio
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www. trustdatasolutions.com
© 2023 All Rights Reserved.



DPIA

Valutazioned ' i mpdallaprotezione dei dati

Obbligo @ © Misure organizzative
Attivita da effettura prima Policy
di darvi inizio Awareness
Misure tecniche @ @ © Accountability

Uno degli elementi di
maggiore rilevanza nel
nuovo quadro normativo,
perché esprime
chiaramente la
responsabilizzazione

Approccio Asset Based

www. trustdatasolutions.com
© 2023 All Rights Reserved.



Vulnerability Assessment Report

Verifico - analizzo- proteggo

P
Distribuzione vulnerabilita per punteggio CVSS

Impatto " ABYKZ : «° Xz3 ©° p
Creativity is the key to success in the future, and

primary education where our teachers can bring
creativity.
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Impatto sullariservatezza
Creativity is the key to success in the future, and
primary education where our teachers can bring
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Vulnerabilita rilevate
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Impatto sulladisponibilita: 23

Creativity is the key to success in the future, and
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creativity.

primary education where our teachers can bring

creativity.

Creativity is the key to success in the future, and 6
primary education where our teachers can bring

creativity.

Gravita

www. trustdatasolutions.com
© 2023 All Rights Reserved.
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